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I.  Technicka a funk¢ni specifikace

Technickd a funkéni specifikace vychazi z dokumentu Studie proveditelnosti projektu ,Vystavba,
implementace a technicka podpora ICIS OZP“ (dale jen , Studie proveditelnosti“) a predklada souhrn
strategickych pozZadavkd na dilo. Déle obsahuje popis prostredi (infrastruktury) do néhoz bude dilo
nasazeno. Studie proveditelnosti véetné vsech pfriloh tvofi pfilohu a nedilnou soucast této podrobné
specifikace predmétu verejné zakazky. Vlastni ,télo” Studie proveditelnosti (tj. popisna ¢ast Studie
proveditelnosti bez pfiloh) je priklddana k zaddvacim podminkdm verejné zakazky pouze jako
Lnformativni a nezavazna” priloha. Jednotlivé pfilohy Studie proveditelnosti vSak predstavuji zdvazné
pozadavky na dilo.

A. Funkéni specifikace

1. Strategické pozadavky na ICIS

Mezi primarni strategické pozadavky na ICIS, které zasadnim zpUsobem méni stavajici postupy, patfi
nasledujici pozadavky:

a) Novy ICIS musi mit minimalné stejny rozsah funkénosti a vlastnosti jako stavajici systém OZP.
ICIS musi zajistit rozsiteni a zefektivnéni stdvajicich funkcionalit a jejich optimalizaci a
implementaci novych kli¢ovych podptrnych procesu.

b) Navrh datové struktury (DB modelu) ICIS musi byt proveden tak, aby bylo zamezeno vzniku
duplicit a nekonzistence dat v celém systému s dlirazem na registry.

c) Novy ICIS musi byt navrzen tak, aby byla zajisténa standardizace a prokazatelnost zakladnich
procesl zdravotni pojistovny.

d) Proces nahrady stavajiciho CIS za novy ICIS nesmi ohrozit ani omezit kvalitu a plynulost
¢innosti OZP vici vsem typUm partnerd.

e) Veskery vyvoj uZivatelskych rozhrani a vystup(, obsah a usporadani menu, format a grafika
formuldrd, ovladani a navigace, budou feSeny pro kazdy modul, funkcionalitu ¢i formular
vzdy na zdkladé pfedem odsouhlaseného ndvrhu, pokud to bude nap¥. s ohledem na potfebu
ergonomie vhodné, ve formé funkéniho prototypu (v intencich globalné dohodnutych
pravidel zohlednujicich technické moznosti SW platformy) s naznacenim chovani ovladacich
prvkd, popf. vybérem moznych variant.

f) Strategické poZadavky na oblast Registry OZP:

e pristup k registrlim - do urcité urovné musi byt zakladni evidence subjektu spole¢na — tzv.
,Zobecnéné registry” (napt. IC, RC), od urcité Grovné pak mohou existovat specifické
evidencni nadstavby v rdmci jednotlivych agend, pro specifické role téhozZ subjektu (napf.
ICZ-ICP),

e registr (PZS a i jiné) musi umoznit vice odliSnych vztah( s rznou analytickou a fondovou
evidenci.

g) Strategické poZadavky na oblast Vydajova Cast:

e pozaduje se reSeni zpracovani kontroly vykazané péce, véetné provadéni zavérecného
vyuctovani a regulaci standardizovanym a transparentnim zplisobem na uZivatelské Urovni
s protokolovanim vSech zmén a Uprav,

e pozaduje se, aby vSechny predpisy na pohledavky a zdvazky souvisejici s Uhradami
zdravotnich sluzeb vznikaly ve vydajové ¢asti na zakladé rGzného vstupniho rozhrani
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véetné vsech smluvnich a specifickych vydaja napf. i na zdkladé ruéniho zadani (napfr.
faktury za ockovaci latky od dodavatele).

h) Strategické pozadavky na oblast Produktova ¢ast:

poZaduje se podpora ICIS produktim OZP (napf. AS, Vitakarta, fizena péce, bonusovy
systém, preventivni programy, atd.). Pojisténci mohou mit v daném okamziku k pojistovné
vice vztah(, z nichZ mohou vyplyvat platebni pohledavky nebo Uhradové zavazky vUci
pojisténclim nebo tfetim stranam vcéetné Uctovani zdravotni péce.

i) Strategické pozadavky na oblast Prijmova ¢ast:

pozaduje se vytvofrit feSeni celého procesu kontroly a vymahani pohledavek za platci
pojistného od vzniku pohledavky az po jeji zanik,

reSeni by mélo byt realizovdno nad predpisy vznikajicimi v Gcetni ¢asti a mélo by odstranit
soucasnd omezeni pro realizaci kontrol.

j) Strategické pozadavky na oblast Financni ¢ast:

poZzaduje se vznik predpisi na pojistné a pfislusenstvi a stim souvisejicich predpist
v Ucetni ¢asti, tyto predpisy vyuziva pfijmova cast,

pozZaduje se, aby vsechny Ucetni predpisy pohledavek a zavazk( souvisejici s Uhradami
zdravotnich sluzeb (ZFZP, FPrev) vznikaly ve vydajové ¢asti,

ddle se pozaduje finanéni ucetnictvi, zajiSténi bankovniho styku a hotovostnich plateb
(napft. CS, Ceska posta, Postovni spofitelna), tvorba souborl pro export,

pozaduje se vytvoreni workflow Géetnich doklad(,

pozaduje se, aby implementace pozadavkl financni ¢asti byla v souladu se zdkonem o
Ucetnictvi a zakonem o financni kontrole.

k) Strategické pozadavky na oblast Rizeni vztahu s poji§téncem:

novy proces fizeni vztahu s pojisténcem - bude vytvoren sjednocujici proces, ktery umozni
sjednocenou kontrolu a Fizeni vztahu s pojisténci napfi¢ viemi agendami,

pozaduje se mozZnost periodickych procest zpresnujicich ocekavanou nakladovou
rizikovost pojisténcl s vazbou na eliminace rizik a nakladové progndzy skupin pojisténcd,
region(l a OZP.

[) Strategické pozadavky na oblast Podpora fizeni (BI):

poZzaduje se novy proces planovani a fizeni bilance - bude vytvoren podpurny
mechanismus umoziujici planovani a Ftizeni bilance pojistovny. Za tim Ucelem budou
vytvoreny obousmérné vazby do ostatnich "provoznich" procesu,

pozaduje se podpora pro identifikaci ,nezadoucich“ vazeb a procesli véetné chybné
vykazovanych zdravotnich sluZzeb a identifikace pojistnych podvod( s vyuzitim prvkd
umélé inteligence,

pozaduje se podpora modelovani a predikce pro planovani a reporting,

v ramci analytického systému je poZadovano mit i moZnost pro ad hoc vybéry dat
zadavatelem.

m) Strategické pozadavky spolecné pro vSechny oblasti:

poZaduje se implementace schvalovaci procedury a vazby poZadavk(l dle zakona o
finanéni kontrole,
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e ikdyZ neni po pravni strance zfejmé, zda zadavatel musi tyto podminky plnit, pozaduje se,
aby technické vlastnosti systému plnily podminky stanovené pravnimi predpisy o
kybernetické bezpecnosti, a to nejméné v rozsahu vyznamného informacniho systému.

n) Strategické nefunkéni pozadavky na ICIS:

e Strategie nasazeni nového ICIS musi zohlednit také potfebu tzv. nefunkcnich pozadavki
na systém (Service Level Requirements), které mohou mit také kriticky vliv na systém, ale
jejich samotnym Ukolem vsak neni podpofit vécnou napli Cinnosti a procesy OZP, ale
vyvinout kvalitni stabilni systém a jeho kvalitu métit podle kritérii,

e Mezi zakladni nefunkéni pozadavky, které novy ICIS musi zohledriovat, jsou:

- vykon,

- Skalovatelnost,

- spolehlivost,

- rozsifitelnost,

- kompaktnost

- udrzitelnost,

- parametrizovatelnost a administrovatelnost zadavatelem,

- spravovatelnost tj. schopnost fidit systém a zajistit tak jeho bezproblémovy béh,
- bezpecnost.

Konkrétni seznam nefunkcnich pozadavki je uveden v priloze Studie proveditelnosti,
v dokumentu OZP-ICIS-Studie-P20-Seznam-nefunkénich-pozadavka.xlsx.

2. Seznam pozadavki na funkce ICIS

a) Pozadavky jsou pro prehlednost a zachovani Citelnosti informaci uloZzeny v pfilohach Studie
proveditelnosti ve zdrojovych souborech XLSX.

b) PozZadavky jsou rozdéleny podle oblasti feSeni do jednotlivych samostatnych pfiloh podle
nasledujiciho schématu:

Kéd ‘ Oblast / Nazev piilohy

PO1 Finance
OZP-ICIS-Studie-P01-Seznam-pozadavku-Finance.xlsx
P02 Podpora fizeni
OZP-ICIS-Studie-P02-Seznam-pozadavku-Podpora-fizeni.xIsx
© PO3A Produktova cast
S OZP-ICIS-Studie-P03A-Seznam-pozadavku-Produktova-éast.xlsx
o
] PO3B Vydajova cast
'g‘ OZP-ICIS-Studie-P03B-Seznam-pozadavki-Vydajova-ast.xlsx
£ PO4 Registry
g OZP-ICIS-Studie-P04-Seznam-pozadavki-Registry.xIsx
©
E POSA Servis — Agendy
OZP-ICIS-Studie-PO5A-Seznam-pozadavki-Servis-Agendy.xIsx
POSB Servis — Technologie
OZP-ICIS-Studie-P05B-Seznam-pozadavki-Servis-Technologie.xIsx
P06 Vybér pojistného
OZP-ICIS-Studie-P06-Seznam-pozadavku-Vybér-pojistného.xlIsx

3. Specifikace poZadovanych procesu realizovanych systémem ICIS
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a) V ramci zpracovani analyzy procesU byla vyuZita notace BPMN (Business Process Model and
Notation) véetné doporucené metodiky pristupu k této analyze. Na nosici dat dle bodu 1 této
prilohy jsou uvedena jednotliva schémata spolu s popisy roztfidéné podle zakladnich oblasti,

b) Podle syntaxe BPMN existuje hierarchie v procesech, tj. existuji tzv. vyssi procesy a niz

c)

které jsou v ramci ¢innosti zdravotni pojistovny pozadovany.

evyvs

procesy v tom smyslu, Ze vyssi procesy se skladaji z nizsich procesl, resp. obracené niz

s
s

,
,

procesy se skladaji do vyssich procesl. Z terminologického hlediska je vedle pojmu ,rozklad

procest” pouZzivan také pojem ,rozklad oblasti feSeni”. Jedna se o dva typy diagrama:
e diagram rozkladu oblasti feseni (v této Urovni jesté neobsahuje procesni schéma),

e diagram popisu procesu.

Metodika zpracovani procesniho modelu je uvedena v bodu C této pfilohy s nazvem ,Studie

proveditelnosti®.

d) Procesni model je vytvofen v nastroji Enterprise Architect a schémata na uvedeném nosici

e)

Zdravotni pojistovna

jsou ve formatu DOCX.

Procesni model je rozdélen podle prvni Urovné rozkladu oblasti feSeni do jednotlivych

samostatnych pfiloh podle ndsledujiciho schématu:

‘ Kéd Oblast / Nazev prilohy

PO7 Finance
OZP-ICIS-Studie-P07-Procesni-model-Finance.docx
POS Podpora fizeni
OZP-ICIS-Studie-P08-Procesni-model-Podpora-tizeni.docx
PO9A Produktova cast
OZP-ICIS-Studie-PO9A-Procesni-model-Produktova-cast.docx
PO9B Vydajova cast
OZP-ICIS-Studie-P09B-Procesni-model-Vydajova-¢ast.docx
PO10 Registry
OZP-ICIS-Studie-P10-Procesni-model-Registry.docx
POL1A Servis — Agendy
OZP-ICIS-Studie-P11A-Procesni-model-Servis-Agendy.docx
PO11B Servis — Technologie
OZP-ICIS-Studie-P11B-Procesni-model-Servis-Technologie.docx
PO12 Vybér pojistného
OZP-ICIS-Studie-P12-Procesni-model-Vybér-pojistného.docx

4. Funk¢ni specifikace systému ICIS

a) Vtéto priloze jsou specifikovany funkce ICIS resp. pro prehlednost a zachovani Citelnosti
dokumentu jsou funkce uloZeny v samostatnych pfilohach ve zdrojovych souborech XLSX.
Funkce jsou rozdéleny podle oblasti feSeni do jednotlivych samostatnych ptiloh podle

nasledujiciho schématu:
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‘ Kéd Oblast / Nazev pfilohy

P13 Finance
OZP-ICIS-Studie-P13-Seznam-funkci-Finance.xlsx
P14 Podpora fizeni
OZP-ICIS-Studie-P14-Seznam-funkci-Podpora-fizeni.xlsx
P15A Produktova cast
o OZP-ICIS-Studie-P15A-Seznam-funkci-Produktova-¢ast.xlsx
>
o p158 Vydajova &ast
S OZP-ICIS-Studie-P15B-Seznam-funkci-Vydajova-¢ast.xlsx
a
.E P16 Registry
2 OZP-ICIS-Studie-P16-Seznam-funkci-Registry.xIsx
5
N Servis — Agendy
P17A . . .
OZP-ICIS-Studie-P17A-Seznam-funkci-Servis-Agendy.xlsx
P178B Servis — Technologie
OZP-ICIS-Studie-P17B-Seznam-funkci-Servis-Technologie.xlsx
pig Vybér pojistného
OZP-ICIS-Studie-P18-Seznam-funkci-Vybér-pojistného.xlsx

b) Popis funkci vychazi ze schématu procest (viz bod 3). Pfi jeho sestavovani byly prochazeny
jednotlivé aktivity v procesech (se snahou zachovat jejich naslednost). Poté byly prochazeny
jednotlivé poZadavky, a pokud néktery nebyl pokryt funkci vyplyvajici z aktivity procesu, byl
doplnén popis funkce vychdazejici z pozadavku. Znamenad to tedy, Ze pfi navrhu funkci byla
provedena kfiZzova kontrola pokryti proces( a pozadavkt funkcemi ICIS.

c) Z dlvodu prehlednosti a srozumitelnosti byl do XLSX tabulek s funkcemi vloZzen do kazdé
sekce odkaz na kapitolu pfiloh PO1 — P06, kde jsou popsany pozadavky a odkaz na kapitolu
P07 - P12, kde jsou popsany procesy.

B. Technicka specifikace

1. Specifikace HW prostredki

a) Dodavatel jiz v ramci zadavaciho tizeni predlozi ndvrh HW, licencniho SW a zajisténi napojeni
na stavajici infrastrukturu tak, aby byl zajiStén provoz a sprava ICIS s poZadovanymi
parametry. V samostatné kapitole ¢. Vtohoto dokumentu jsou podrobné specifikovany
pozadavky zadavatele na uvedeny navrh dodavatele. Dodavatel je povinen zpracovat a
v nabidce predloZit sv(j ndvrh v souladu s uvedenymi pozadavky zadavatele. Zmény vici

navrhu musi odsouhlasit zadavatel.

b) Dodavatel systému ICIS vypracuje specifikaci HW, na kterém bude novy ICIS provozovan.
OZP bude realizovat nakup HW samostatné mimo dodavku ICIS (jiny dodavatel). Soupis HW a
jeho specifikace musi byt natolik detailni, aby dodavatel garantoval provoz systému na HW
spliujicim uvedenou konfiguraci po dobu minimalné 4 let. Naklady na HW nebudou zahrnuty
do ceny dodavky, avsak naklady na licence potfebného SW (véetné operacnich systému) do
ceny dodavky zahrnuty budou. Vzhledem ke skutecnosti, Ze poZadovany HW bude zadavatel
zadavat v zaddvacim fizeni dle zakona, musi byt veSkeré pozadavky dodavatele na tento HW
v navrhu formulovany takovym zplsobem, ktery bude pIné v souladu se ZVZ, resp. s novym
zakonem o zaddvani verejnych zakazek (a to primarné s pozadavky obsazenymi v § 44 odst.
11 ZVZ a § 45 ZVZ, resp. obdobnymi poZadavky vymezenymi v novém zdkoné o zadavani
verejnych zakazek).
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c)

Dodavatel prebird garanci za vykonové nastaveni navrhovaného teseni dle pozadavkl
zadavatele na SLA. V pfipadé, Ze navrzeny systém nebude splfovat pozadované SLA, bude
doplnéni kapacit v rezii dodavatele.

2. Architektura ICIS

a)

b)

d)

Novy ICIS by mél byt vystaven na jednotné, koncepéné moderni, vyrazné pro-klientsky
orientované, technologicky dlouhodobé perspektivni a vCR i celosvétové S&iroce
podporované ERP platformé se zajisténou technickou, vyvojovou a legislativni podporou v CR
v horizontu min. 10 let, kde obecné pouzivané funkcionality neni tfeba programovat, ale
pfevainé pouze customizovat a parametrizovat v modulech ERP systému standardné
doddvanych jeho vyrobcem. Musi se jednat o takovou ERP platformu, ktera bude splfiovat
minimalné nasledujici pozadavky zadavatele:

1. minimalné tticet (30) realizovanych instalaci SW platformy ERP nabizeného feSeni pro
informacni systém v obdobi poslednich 3 let pred zahdjenim zadavaciho fizeni predmétné
verejné zakazky ,Vystavba, implementace a technickd podpora Integrovaného Centralniho
Informacniho Systému (ICIS) OZP“;

2. existence minimalné sto (100) certifikovanych konzultantl a systémovych inZzenyrd k SW
platformé ERP nabizeného feSeni pro informacni systém;

3. existence minimalné deseti (10) certifikovanych integratori k SW platformé nabizeného
feSeni pro informacni systém. Integratorem se rozumi pravnickd osoba ¢i podnikajici fyzicka
osoba (OSVC) zajistujici systémovou integraci, nikoli profesni skupina.

ICIS musi mit vicevrstvou klient / server architekturu s minimalnimi naroky na koncova
zafizeni.

ICIS musi zajistovat jednotné grafické uZivatelské rozhrani vSech modulli a jednotnou
ergonomii ovladani s vysokym stupném provazanosti informaci napfti¢ aplikaénimi moduly.
Pro specifické uzivatelské role bude ICIS FeSit rozhrani, resp. skladbu vstupnich menu
postavenych ,na miru“.

Systém musi respektovat geografické rozloZeni plsobnosti zdravotni pojistovny.

3. Dimenzovani ICIS

a) Novy ICIS jako pIné integrovany informacni systém musi podporovat nasledujici objemy pfi
zachovani deklarovanych odezev systému. PoZadovany stav musi ICIS splnit pfi nabéhu
systému. Podporovany stav obsahuje mozny nar(st objemu v novém ICIS, pro ktery musi byt
reseni rozsifitelné posilenim HW infrastruktury bez nutnosti zasahu do programového feseni
ICIS. Tim je mj. zajiSténa perspektivnost nového systému a jeho pruznost vici zménam v
prosttedi zdravotniho pojisténi v CR a zadavateli tak ICIS poskytuje konkurenéni vyhodu.

Parametr Pozadovany stav Podporovany stav
Pocet uzivatelQ 400, 800,
z toho 300 soucasné pracujicich z toho 500 soucasné pracujicich
Pocet pojisténct 1 milién 5 miliéna
Pocet poskytovatel(l zdravotnich 25 tisic 50 tisic
sluzeb
Pocet platcd zdravotniho 200 tisic 500 tisic
pojisténi v kategoriich OSVC,
zaméstnavatel
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b)

Pri akceptaci HW infrastruktury navrzené dodavatelem musi systém spliovat nasledujici
odezvy pti zachovani objemu dat pozadovaného stavu po dobu minimalné 4 let provozu:

Parametr PoZadovana hodnota Prijatelna hodnota

Zpracovani poZadavku uZivatele na 1 sekunda (80% pripadu), 10 sekund (5% pfripad()
prepazce (pfiinterakci s klientem) 2 sekundy (15% pfipadu)

Zpracovani online pozadavku 1 sekunda 5 sekund (5% pfipadu)
externiho systému

Zpracovani poZadavku uZivatele u 1 sekunda (80% pfipadu), 10 sekund (5% pfipad()

jednoho ptipadu 2 sekundy (15% pfipad)

Zpracovani pozadavku davkové Neni explicitné stanoveno, béh davkovych Délka zpracovani davkové ulohy nebrani
ulohy uloh nesmi omezit provoz systému a musi procesu zpracovani udaja.

pocitat s casovymi okny servisnich zasah(
(alespori 4 hodiny denné).

4. Dostupnost ICIS

Kod

S01

a)

b)

d)

Systém ICIS musi byt trvale dostupny (365x7x24) minimalné pro vytizovani online dotaz(
externich aplikaci (Portdl OZP ONLINE', Portdl ZP). Za Ulelem vysoké dostupnosti
predpoklada zadavatel vyuZiti technologii pro eliminaci vypadku z dlvodu HW chyby (zéloZni
zdroje, motorgenerator, cluster, redundantni propojeni). ReSitel musi navrhnout takové
technické feseni, které bude toto plné podporovat a bude vyuZivat modernich trendu
v oblasti feseni systémi s vysokou dostupnosti s efektivnim vyuZzivanim zdrojt (virtualizace).

Akceptovatelnad doba neplanovaného vypadku systému je 4 hodiny v celku, v provozni dobé
(7:00-17:00), maximalné 1x za mésic.

PIna funkénost systému ICIS pro uZivatele musi byt dostupna v provozni dobé (7:00-17:00).
Mimo provozni dobu mohou probihat planované i jednorazové davkové ulohy jako je nacitani
dat z externich systémd, ELT (ETL) procedury pro plnéni datového skladu, zpracovani rlznych
vykazl, generovani vystupnich dat, zprav a protokolli, déle v tuto dobu mohou probihat
planované servisni Ukony systému véetné procesl zalohovani atd. V této dobé je po dohodé
se zadavatelem moZné provadét servisni prace, opravy a nasazovani novych funkénosti
pfipadné dalsi potfebné zasahy do systému.

Soucdsti poptavané doddvky feSeni je také navazna technickd podpora po nasazeni ICIS do
provozu. Technickd podpora bude zakotvena ve Smlouvé o podpore, kterd fesi zakladni
podporu systému rozdélenou do jednotlivych sluzeb. Tyto sluzby jsou prehledné uvedeny
v nasledujicich tabulkach:

Nazev Popis sluzby

Technicka podpora Technickd podpora ICIS zahrnuje sluzby:

e Servisni podpory.

e Podpory Licen¢niho SW (maintenance).

e Podpory ASW, to je Udriby ASW a Vyvoje ASW.

Soucasti je v obou pripadech tvorba a aktualizace uZivatelské, bezpecnostni, projektové a
provozni dokumentace, testovani, skoleni apod.

S02

Profylakticka Zahrnuje preventivni a funkéni prohlidky ASW a LSW s cilem predikce nesrovnalosti a zavad.
kontrola

! Portal OZP ONLINE je od 1.4.2014 nazyvan VITAKARTA ONLINE. Z divodu prehlednosti ve vazbé na Studii
proveditelnosti, je v zadavaci dokumentaci ponechano plvodni pojmenovani.
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Kéd \EYZE Popis sluzby
S03 Systémova Zahrnuje systémové sluzby k zajisténi provozu a spravy ICIS. Jednd se zejména o instalace
podpora ICIS SW, konfigurace, migrace apod. Jednd se o sluzby v ramci Servisni podpory.
PoZadavky na sluzby a zdsahy v ramci systémové podpory mohou byt typu , Havarijni“
a ,Normalni“.
S04 Skoleni Zahrnuje sluzby k zajisténi Skoleni, prezentaci, seminart uZivatell a spravcu ICIS lektory
a konzultace anebo formou e-learningu.
Pozn.: sluzby Skolenf, konzultace a prezentace jsou vyzadovany jen jako soucdst dodavky
novych modul@ a dprav funkci ASW ICIS. V rdmci Smlouvy o technické podpore nebude
standardni Skoleni poptavano.

S05 Projektové fizeni Zahrnuje sluzby spojené s fizenim projektd, vedenim pfislusné projektové dokumentace,
Ucast na kontrolnich dnech, fidicich vyborech projektt apod.

S06 Monitoring Zahrnuje sluzby periodické kontroly stanovenych parametru ICIS, obvykle technickymi
prostredky.

S07 Sluzby Hot-line Zahrnuje podporu uZivatelim a spravcim pfi vyfizeni poZadavkd na kratké dotazy spojené s
provozem a uzivanim ICIS podanych obvykle telefonem, emailem ¢&i jinymi elektronickymi
kanaly apod.

S08 Podpora Licencniho software Zahrnuje sluzby dle licen¢nich smluv vyrobct LSW (maintenance LSW).

(maintenance)
S09 ServiceDesk / Zahrnuje sluzby feSeni a eskalace zjisténych nesrovnalosti a vad ICIS (jeho ASW, LSW)
HelpDesk vedouci k jejich vyfizeni/odstranéni.
Soucasti je téZ pfistup Zadatelll o servisni zasah na ServiceDesk/HelpDesk dodavatele.
Jednd se o pozadavky na feseni vad (zasahy) typu ,Havarijni“ a ,Normalni“.

S10 Reklamace Zahrnuje sluzby dle reklamaéniho Fadu vyrobce (prodejce / distributora) pfislusného LSW a
dodavatele ASW.

S11 Reporting Sluzba pravidelného mésicniho reportingu o pInéni sjednanych SLA. SlouZi k zajisténi
kontroly pInéni SLA.

S12 Podpora ASW ICIS Zahrnuje upgrade a update dodaného ASW, jak od dodavatel( tfetich stran, tak
k produktim specificky vytvofenym a dodanym pro ICIS. Obsahuje:

- prdvo na nové verze systému tretich stran, soucasti jejichz dodavky je sluzba

maintenance resp. Software Assurance resp. podpory daného ASW

- pravo na upgrade a update

- legislativni servis systému ICIS
Maintenance legislativy (legislativni servis) zahrnuje sledovani zmén legislativy ve
spolupraci se zadavatelem s dopadem na podporovany systém ICIS a zapracovani zmén
této legislativy.

e) Minimalni poZadavky na Uroven sluzeb jsou rozdéleny na nasledujici oblasti:

e Parametry SLA pro sluzby poskytované na vyzddani prostfednictvim ServiceDesk /
HelpDesk dodavatell (poskytovatell sluzby),

v

ne.

e Parametry SLA pro sluzby poskytované pausa

5. HW infrastruktura

a)

b)

Zadavatel predpokladd, Ze ICIS bude provozovan na nové dodané HW infrastrukture, jejiz
specifikaci urc¢i dodavatel. HW prvky budou rozmistény ve tfech nezavislych lokacich, pficemz
dvé lokace budou slouzit pro redundanci HW prvkd a budou vykonové a funkéné
ekvivalentni. Treti lokace bude ur¢ena jako geograficka zaloha systému ICIS.

Na dodané HW infrastruktufe budou provozovany tfi kopie systému ICIS — ostry provoz
(produkéni), testovaci provoz (predavaci) a skolici provoz (cvi¢ny). Tato infrastruktura musi
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c)

d)

f)

byt pokryta kompletné licencemi tak, aby nedosSlo k zadnému zpochybnéni OZP jako
provozovatele.

Soucasti specifikace HW infrastruktury budou pozadavky na zadavatele (v detailu minimalné
dle lokaci):

e pozadovany prikon elektrické sité,

e prostorové naroky HW prvkd,

e hmotnost HW prvk,

e pozadavky na chladici jednotky,

e pozadavky na sitovou infrastrukturu pro propojeni lokaci, uzivatelskych stanic.

ICIS bude podporovat stavajici tiskarny provozované v prostredi zadavatele. Bude-li nékterd
z funkcnosti ICIS vyZadovat pouZiti specifického typu tiskdrny, musi byt tato informace
explicitné uvedena. Vycet pouZivanych typu tiskaren je uveden v souboru OZP-ICIS-Studie-
P22-HW-Typy-tiskdren.docx.

ICIS bude podporovat ¢tecky ¢arovych kéda provozované v prostiedi zadavatele. Bude-li ICIS
vyZadovat specifickou ¢tecku ¢arovych kodd, musi byt tato informace explicitné uvedena.
Vycet pouzivanych c¢teéek carovych kédl je uveden v priloze OZP-ICIS-Studie-P23-HW-

Ctecky.docx.
ICIS bude podporovat terminaly pro bezhotovostni platby provozované v prostredi

zadavatele. Vycet pouZivanych terminall bezhotovostnich plateb je uveden v pfiloze OZP-
ICIS-Studie-P24-HW-Terminaly-bezhotovostnich-plateb.docx.

6. Komunikacni infrastruktura

a) Vypocetni systém bude umistén v jednom misté - v sidle zadavatele. K vypocetnimu systému
se uzivatelé pripojuji jak v misté pres LAN, tak z pobocek pres WAN sit. Rychlost jednotlivych
LAN lokalit 10/100 Mbps. Patefni rozvody v datovych centrech jsou 1Gbps Kapacita linek je
Vv niZe uvedené tabulce:
Lokality, véetné identifikatoru, rychlosti v jednotlivych lokalitach

Sluzba Identifikator Adresa upgrade na

0L Fixed Digital 4 Mbps 10L26903 Roskotova 1225/1 14200 Praha Branik 20 Mbps

IP Connect CMA 055928616

IP Connect Trunk 1024 kbit/s 10010002130 Praha Nové Mésto (Praha 1), Na prikopé 8 2048

IP Connect Trunk 2048 kbit/s 10010002131 Tusarova 1152/36 17000 Praha Hole3ovice 12 Mbps

IP Connect Trunk 256 kbit/s 10010002132 Praha Smichov, Radlickd 1170/61 1024

IP Connect Trunk 256 kbit/s 10010002217 Palackého 31/2 26601 Beroun -Centrum 1024

IP Connect Trunk 2048 kbit/s 10010003116 Brno Zabrdovice (Brno-stied), Pfikop 843 4096

IP Connect Trunk 512 kbit/s 10010004049 Dr. Jifiho Prochazky 5281/ 58601 Jihlava 1024

IP Connect Trunk 512 kbit/s 10010005111 Olomouc, Denisova 345/2 1024

IP Connect Trunk 256 kbit/s 10010005113 Dolni ndmésti 304/22 74601 Opava Mésto 1024

IP Connect Trunk 512 kbit/s 10010005114 Ostrava Moravska Ostrava, Pfivozska 949/ 1024

IP Connect Trunk 512 kbit/s 10010007122 Zlin, Zarami 92/ 1024

IP Connect Trunk 512 kbit/s 10010008121 Pardubice, Hronovicka 1470 1024

IP Connect Trunk 512 kbit/s 10010010055 Plzen Jizni Pfedmésti, Purkyfiova 736/17 1024
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IP Connect Trunk 256 kbit/s 10010011066 nam. F. K¥izika 2840/ 39002 Tabor 1024
IP Connect Trunk 512 kbit/s 10010011067 Ceské Budéjovice, K. Weisse 1024
IP Connect Trunk 512 kbit/s 10010012061 Hradec Kralové, Prazské pfedmésti 40/7 1024
IP Connect Trunk 512 kbit/s 10010014090 Liberec, Jablonecka 264/16a 1024
IP Connect Trunk 512 kbit/s 10010016117 Usti nad Labem Usti nad Labem-centrum, K 1024
IP Connect Trunk 512 kbit/s 10010024076 Karlovy Vary, T.G.Masaryka 1024
IP Connect Trunk 256 kbit/s MO01179241 Dolni 165/1 59101 Zdar nad Sazavou 1 1024
IP Connect Trunk 8192 kbit/s M01215572 Roskotova 1225/1 14200 Praha Branik 20480

7. Bezpecnost dat

a)

b)

d)

f)

Novy ICIS musi splfiovat pozadavky na bezpecnost dat:

e dohledatelnost a pravni prokazatelnost udaju a jejich zmén v ICIS, pravni prokazatelnost
Ucetnictvi,

e dohledatelnost a pravni prokazatelnost dokumentd distribuovanych ICIS — standardni
pouzivani certifikatl, sifrované komunikace a elektronickych podpist s ¢asovym razitkem,

e ochranu udaju proti zneuZiti (neopravnénému pristupu), vcetné logovani pfistupu
uzivatelq,

e ochranu proti neopravnénému ptistupu nastroji mimo systém ICIS,
e ochranu proti neopravnéné zméné dat a funkci,

e ochranu konzistence dat uvnitt ICIS i v rdmci komunikac¢nich kanall a protokold s okolnimi
systémy,

e kontrolu proti vnitfnimu fraudu — ICIS bude podporovat ndstroje pro identifikaci
podezielych situaci indikujicich moZné snahy o neopravnéné obohaceni ze strany
pracovnikd pojistovny,

e vystupy pro interni a externi bezpec¢nostni audit,
e ochranu proti Uniku informaci neopravnénym uzivatelim.

Zabezpeceni dat uvnitf systému ICIS neni explicitné vyZadovano. Serverové prostiedi ICIS
véetné datovych uloZist bude povaZzovédno za dlvéryhodné, neni nutné Sifrovat data na
datovém ulozisti nebo pfi komunikaci mezi systémy. Systém musi byt pfipraven na moznou
zménu legislativy v oblasti vnitfniho zabezpeceni dat (napf. novy zdkon o kybernetické
bezpecnosti).

Bude-li novy ICIS ukladat divérnd data mimo samotny systém (serverovou infrastrukturu),
musi byt tato funkce explicitné zdlvodnéna a schvdlena zadavatelem. Toto se netyka
ostatnich internich systém( zadavatele, které jsou také povazovany za dlvéryhodné.

UzZivatelé budou k datim pfistupovat prostifedky ICIS, pfipadné budou mit pro reporting
pfistup do definovaného datového skladu. Pfimy pfistup k datim transakénich casti systému
musi byt uZivateldm zamezen s vyjimkou odpovédnych pracovnik(l odboru informatiky.

Opravnény uzivatel bude moci data prenadset na PC zadavatele. Rizeni pFistupu k datlim
mimo systém ICIS neni soucasti poptavky.

Datové ulozisté by mélo byt pro cely systém ICIS na jedné technologické platformé. Datové
uloZisté musi zajistit pozadavky na zabezpeceni, vykon a integritu spravovanych dat. Novy
ICIS musi v maximalni mife omezit duplicitu dat.
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g)

h)

Datové ulozisté musi umoznit propojeni na stavajici datovy sklad provozovany na platformé
Microsoft SQL Server, a to zaméstnanci odboru informatiky zadavatele. Pro tvorbu sestav
zadavatel predpoklada, Ze soucdsti ICIS bude datovy prostor pro provddéni analyz, ke
kterému bude pfristup ztechnologii Microsoft SQL Server (SSIS, SSAS, SSRS) za ucelem
vlastnich analyz a tvorby vlastnich sestav zadavatele.

Pro specifické aplikace uvedené v navrhu systému musi ICIS umozZnit zaméstnanclm odboru
informatiky zadavatele vytvofit vlastni programy zpracovani dat, které budou postaveny na
technologiich Microsoft.NET. Novy ICIS musi minimalné podporovat vzdjemnou vyménu dat
za pouziti standardnich sluzeb (SOAP, REST, XML).

8. Rizeni pristupu uzivatelG

a)

b)

Pfihlasovani do systému ICIS bude feSeno technologii Single Sign-On s vyuZitim Microsoft
Active Directory (ddle také Active Directory) provozované zadavatelem. Active Directory je
aktualné na technologické Urovni Windows 2008 R2. Bude-li dodavatel poZadovat jinou
technologickou uroven, musi byt tato informace explicitné uvedena a naklady na tuto zménu
musi byt soucasti nabidkové ceny. Ochrana specifickych ¢asti systému (heslo, certifikat, HW
token) musi byt explicitné uvedena. Dodavatel mlzZe navrhnout vlastni zplsob realizace
Single Sign-On svyuzZitim stdvajici Active Directory, napf. vkombinaci s dalSimi
identifikacnimi nastroji, avsak sprava uzivatell musi byt napfi¢ feSenim jednotna a probihat
nad Active Directory.

Zabezpeceni pristupu k funkcim ICIS bude fizeno vicelrovinovou definici opravnéni. Zakladni
autentiza¢ni jednotkou bude identita uZivatele v prostfedi Active Directory. Pro ftizeni
pristupu k prostfedkim systému ICIS zadavatel predpoklada vyuZiti bezpecnostnich skupin,
uzivatelé budou zarazovani do ptipravenych skupin dle roli, které budou vykonavat.

ICIS bude pro vybrané agendy podporovat fizeni pfistupu az kjednotlivym datovym
zaznamUm (napf. filtrovat pristup k datim dle vybraného atributu), viz poZadavky na funkce
systému.

ICIS bude podporovat ovérovani identity klientl v externich aplikacich uvedenych v tabulce
bodu ¢. 11 a¢. 12.

ICIS bude obsahovat viceldroviiovou administraci uzivatelskych oprdvnéni. ICIS umozni
vybranym uzivatellm spravovat uZivatelské pristupy jemu podtizenych zaméstnancd.

9. Klientské stanice

a)

b)

Systém ICIS bude podporovat stavajici klientské stanice uzivatel(, s nasledujici specifikaci:

e operaéni systém: Microsoft Windows (verze 7, 8 a novéjsi),

e kancelarsky balik: Microsoft Office (2007, 2010, 2013 a novéjsi),

e internetovy prohlizec¢: Microsoft Internet Explorer verze 7 a vyssi, FireFox verze 4 a vyssi,
e HW spliuje pozadavky na provoz daného operacéniho systému.

Dodavatel bude specifikovat dodatecné naroky na klientské stanice uZivatell, jak na
centralnim pracovisti, tak na vzdalenych pobockach.

10.Integrace na stavajici SW
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a) ICIS musi podporovat komunikaci se stavajicimi aplikacemi zadavatele, které nebudou
systémem ICIS nahrazeny. ICIS primarné obousmérné a pfimo, bez vyuziti vnéjsiho interface,
komunikuje s okolnimi systémy, které se nachdzi ve vnitinim zabezpeleném prostfedi OZP.

b) ICIS musi podporovat plnou integraci na produkty provozované u zadavatele:

Interni IS Popis

DMS SAFE

Systém spisové sluzby a divéryhodného dlouhodobého ulozZisté dokument(. Sprava dokumentu
(generované dokumenty z ICIS pro Ucely vypraveni, pFichozi elektronické dokumenty souvisejici
s agendami ICIS).

MS Office SharePoint Server

Ulozisté internich dokumentt (pracovni verze dokumentd pred jejich ulozenim do spisové sluzby,
kopie oficialnich dokumentu uloZenych ve spisové sluzbé, dokumentace nepodléhajici evidenci ve
spisové sluzbé v souladu se spisovym a skartacnim pldnem, ...).

MS Exchange

Brana pro tvorbu alert(, spravu udalosti v kalendafi a podpory hromadné emailové komunikace.

Security

Spojeni MS Active Directory a Single Sign On (SSO) slouZi pro centralni spravu uzivatel( a jejich
opravnéni k pristupu do ICIS.

Tel. Ustfedna (TIC)

Systém pro podporu evidovani tel. komunikace v ramci ICIS.

Reportovaci prostredi

Reportovaci prostiedi v ramci OZP postavené na MS-SQL a Reporting Services. Po implementaci
ICIS by toto prostfedi mélo byt napojeno na budouci jadro tzv. ,business 12nteligence” ¢asti
informacniho systému (tedy datovy sklad) slouZici jako datova zédkladna pro analyzy, reporting,
predikci vyvoje.

Komunikacni infrastruktura

Komunikacéni rozhrani, pfes které je vedena veskera komunikace s externimi systémy, zaloZzena na
on-line webovych sluzbach.

MS CRM

Podpora pro vedeni agendy a komunikaci s klienty v rdmci asistenéni sluzby OZP.

DRG Wiever

Podpora pro vyhodnoceni Uhrad zdravotnich sluzeb dle DRG.

11.Externi portaly se sdilenou identitou

a) ICIS aktivné, pomoci striktné definovaného interface’, zahajuje komunikaci s portaly, kdy na
zakladé pozadavk(l a odpovédi probiha aktivni on-line komunikace.

b) ICIS musi podporovat komunikaci s externimi portaly:

Portaly

Portal OZP ONLINE

Primarni komunikacni kanal s pojisténci, ktery mize byt dale rozsifovan pro komunikaci

se zdravotnickymi zafizenimi, platci ¢i |ékafi. Primdrné se prendsi data o pojisténcich, jejich
vykazané péci (Individualni ucet) a dalsi informace tykajici se zdravotniho stavu pojisténct (projekt
Vitakarta). Mezi jeho hlavni sluzby patti napriklad: Osobni iéet pojisténce, Osobni denik
pojisténce, Individualni zdravotni plan pojisténce, KHN lékare, e-Formulafe jako Piehled OSVC,
Prihlaska k asisten¢ni sluzbé apod.

Primarni komunikaéni kanal sdruzeni vice ZP pro komunikaci se zdravotnickymi zafizenimi, platci,
exekutory, policii apod. Mezi hlavni agendy, pro které je vyuzivan, patfi: nacitani Davek vykazané
péce, HOZ, Hlaseni trazl, Pozadavky na soudinnost, Zadosti o vypis vykazané zdravotni péce,

Portal zP Vypisy registrovanych pojisténcu k Iékafi, ovérovani zaméstnavatell a pojisténcl na portéle na
zékladé predavanych seznam( a nové prijem tzv. Pfiloh2 a dal$i agendy. Vstupni brana pro pristup
k produktu Vitakarta+ pro Iékare. Na Portdl ZP je napojen Portal OZP ONLINE pres komunikacni
rozhrani (Kobra).
0 X Napojeni Portalu OZP ONLINE na sluzbu elektronického bankovnictvi CSOB a ERA v oblasti
Portal CSOB

predavani udajl o klientech OZP.

Portal Vitalitas

Napojeni Portalu OZP ONLINE na sluzbu cestovniho pojisténi spolecnosti Vitalitas v oblasti
predavani Gdaju o klientech OZP.

2 Popisy interface (rozhrani) budou Dodavateli pfedany v ramci realizace dila.
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v

c) Soucasti dodavky je i obména komunikacniho rozhrani mezi Portalem OZP ONLINE a
Portdlem ZP, tzv. Kobra.

12.Externi systémy

a) ICIS musi podporovat komunikaci s existujicimi systémy partner(i zadavatele. Popis externich
systému je uveden v tabulce bodu 11. ICIS musi umoznit budouci rozvoj systému, aby bylo
mozné realizovat nové poptavanou komunikaci, minimalné s vyuZitim stavajicich standard:
WS, SOAP, REST, XML.

b) Komunikace s externimi systémy do vnitiniho prostredi ICIS musi byt feSena v off-line rezimu.
On-line pozadavky nesmi vstupovat do ICIS pfimo (napf. pfimé dotazy na data na uUrovni
databazového stroje), nybrz budou zpracovany v asynchronnim maddu, tj. budou zarazovany
do front pro zpracovani, které ndsledné ICIS zpracuje.

c) Zadavatel

predpoklada vyuZziti

s

nékteré zESB platforem pro zajisténi bezpecné a

customizovatelné platformy pro implementaci integracnich reseni.

d) ICIS aktivné, pomoci striktné definovaného interface, zahajuje komunikaci s externimi
systémy, kdy na zakladé poZadavki a odpovédi probihd aktivni on-line komunikace.
S nékterymi externimi systémy probihd komunikace jednostranné (data jsou pouze nacitana
¢i odesilana), s jinymi oboustranné.

e) ICIS musi podporovat komunikaci s externimi systémy:

Externi subjekt / systém Popis

Banky

Komunikace primarné z modulu Finance (bankovni vypisy, ptikazy k thradé).
Obousmérna komunikace (nacitani vypisu, vytvareni ptikazd) pomoci externich programu
konkrétnich bank.

Call centrum

Komunikace primarné pro potreby Asistencni sluzby o realizovanych hovorech s pojisténci.
Obousmérna komunikace (seznam pojisténcli evidovanych v AS, seznam uskute¢nénych hovora
a urgentni dotazy). Nyni poloautomaticky, v budoucnu by bylo vhodné komunikovat
prostfednictvim webovych sluzeb a data zasilat automatizované (zélezi na smluvnich
podminkach).

Centralni
registr pojisténcu (CRP)

Komunikace primarné pro modul Registr( o stavech pojisténct v rdmci INFO soubord.
Oboustranna komunikace o evidovanych pojisténcich (odesila napf. OZN, SP, ZUP; nacitd napft.
INFO, VZP, ZZP ad.) pomoci generovéni souboru a jejich zasilani emailem.

Centralni systém ucetnich informaci
statu (CSUIS)

Komunikace primarné pro modul Finance — zasilani elektronickych Statnich vykaz(, ptipadné
dalSich zpracovavanych vykaz(.
Obousmérna komunikace, nacitani vykazl a zpétna informace v pfipadé chyb.

Centrum
mezistatnich thrad (CMU)

Komunikace primarné pro modul Registrl (vypomocné registrace) a modul Produktové ¢asti
(preuctovani péce v ramci EU).
Obousmérna komunikace (vypomocné registrace, predctovani péce) pomoci WS.

Cesky statisticky urad (CSU)

Jednosmérna komunikace — hlaseni tzv. narodnich zdravotnich U¢td z Produktové ¢asti

Datové schranky (DS)

Komunikace v rdmci dohledavani a ovérovani DS osob a obyvatel.
Jednosmérnd komunikace (ovérovani existence DS) pomoci WS.

Externi tiskarna dokumentd

Komunikace primarné pro modul Registr(i a Pfijmové ¢asti pro moznost tisku dokument
pojisténci nebo pro potteby platebni moralky zaméstnavatel(.

Jednosmérna komunikace (zasilani podkladt pro tisky) pomoci generovani soubort a zasilani
emailem. V budoucnu, dle smluvnich podminek, mozZnost vystaveni souboru na rozhrani.

V produktové ¢asti systému je na externi tisk zasilan hromadny soubor ZiGétovacich zprav.

Externi tiskdrna prikazu

Komunikace primarné pro modul Registr pro moznost hromadnych tisk( prikazd pojisténca.
Jednosmérna komunikace (zasilani podkladi pro tisky) pomoci generovani soubor a zasilani
emailem. V budoucnu, dle smluvnich podminek, moZnost vystaveni souboru na rozhrani.

Finanéni trad (FU)

Komunikace primarné pro modul Finance, oblast DPH, elektronicka podani hlaseni v rezimu
prenesené dariové povinnosti (PDP).
Dalsi komunikace probiha pouze zasilanim soubor pfes datové schranky — danova pfiznani,
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Externi subjekt / systém Popis

pripadné dalsi dokumenty.
Komunikace je obousmérna, zpétné jsou posilany informace o chybéch.

Komunikace primarné pro kmenové evidence o osobach a obyvatelich o ndvrzich a insolvencnich
fizenich, ktera jsou vedena ve vztahu na subjekty evidované.

Jednosmérna komunikace (ovérovani insolvencnich Fizeni nad evidovanymi subjekty) pomoci
WS. V budoucnu by mohla byt doplnéna na oboustrannou (pfihlaska k insolven¢nimu fizeni.)

Insolvenéni rejstiik (ISIR)

Interni IS smluvnich exekutor( Napojeni na IS smluvné zajisténych exekutorskych Gfadd (napf. IS Aura).

Ministerstvo financi (MF CR) Komunikace probiha pouze v rdmci vymeény souborl ptes datové schranky.

SITEEIEE el 2 Ol e Komunikace primarné pro modul Registri v ramci JRF dotazniku.

(MPO)
Ministerstvo zdravotnictvi (MZ CR) Komunikace probihd pouze v ramci vymény soubor( pres datové schranky.
Komunikace primarné pro modul Produktové ¢asti ohledné DRG, ockovani apod. pro moznost
Narodni statistického vyhodnocovani a uréovani trendd.
referenéni centrum (NRC) Obousmérna komunikace (vyZadana data, statistiky na zékladé srovnani republikovych dat)

pomoci XLS statistik.

Portal pojistovny Vitalitas, ktera v rdmci smluvniho vztahu s OZP nabizi pojisténcim vyhodné
Portal Vitalitas komeréni pojisténi. Primarné se predavaji osobni data o pojisténcich pro moznost jejich rychlého
pofizovani. Obecné jsou vsak tyto IS autonomni.

Komunikace primarné pro modul Produktové ¢asti pro potieby revizi recepttl (eRecepty
s moznosti nahledu na papirovy doklad).
Jednosmérna komunikace (nacitani eReceptd pro moznost revizi) pomoci WS.

Statni dstav
pro kontrolu léciv (SUKL)

Neprobiha elektronicka komunikace pro modul Finance.

Ustav zdravotnich informaci a Probiha jednosmérna komunikace pro modul Produktova ¢ést - reportovaci nastroje napojené
statistik (UZIS) na produktovou ¢ast zasilaji statistické informace o ¢erpani zdravotni péce a lékl ve formé
generovani soubori zasilanych mailem.

Komunikace primarné v rdmci modulu Finance, nacitani postovnich poukazek.

VAKUS Jednosmérna komunikace (nacitani poukazek) pomoci datovych soubor(.

Komunikace v rdmci kmenové evidence o osobach (poskytovatelé zdravotni péce,
zaméstnavatelé, ...) a obyvatelich (pojisténci, zdkonni zastupci ...) a jejich datech. V ramci ZR je
pak moZnost ovéiovat i adresy proti RUIAN a ROB.

Jednosmérna komunikace (ovérovani osob, obyvatel a adresnich mist) pomoci WS.

Zakladni registry (ZR)

C. Studie proveditelnosti

Studie proveditelnosti, véetné detailu popisu poZzadovanych sluzeb a funkci, je ptilohou a nedilnou
soucasti tohoto dokumentu.
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Il. Orientacni seznam nékolika hlavnich pravnich predpisti, kterymi se
zejména, nikoli vsak vylucné, cinnost zadavatele Fidi

Pro vylouéeni pochybnosti zadavatel pfedklada demonstrativni vyéet zakladnich pravnich pfedpisa,

které jsou ucinné ke dni uverejnéni ozndmeni o zahajeni zadavaciho fizeni a vytvafi zakladni (nikoli
komplexni) legislativni rdmec pro jeho ¢innost.

a) V oblasti zdravotnictvi:

Ciselné oznaceni  Nazev / Nadpis / Vyznam

551/1991 Sb. Zakon o V8eobecné zdravotni pojistovng Ceské republiky

280/1992 Sb. Zakon o resortnich, oborovych, podnikovych a dalSich zdravotnich pojiStovnach

592/1992 Sb. Zakon o pojistném na verejné zdravotni pojisténi

48/1997 Sb. Zakon o vefejném zdravotnim pojiSténi

59/1997 Sb. \/lxhléélfa, kterou se stanovi indikani seznam pro zdravotni péci v odbornych détskych
|éCebnéach

134/1998 Sb. Vyhlaska MZ, kterou se vydava seznam zdravotnich vykont s bodovymi hodnotami

101/2000 Sb. Zakon o ochrané osobnich Gdaji a o zméné nékterych zakonu

268/2014 Sh. Zakon o zdravotnickych prostfedcich a o zméné zékona o spravnich poplatcich

618/2006 Sb. Vyhlaska, kterou se vydavaji ramcové smlouvy

63/2007 Sh. VyhlaSka MZ o uhradach IéCiv a potravin pro zvlastni Iékarské ucely

378/2007 Sb. Zakon o lé¢ivech a o zménach nékterych souvisejicich zakonl (zakon o lé€ivech)

Vyhlaska o stanoveni hodnot bodu, vyse Uhrad zdravotni péce hrazené z verejného
464/2008 Sb. zdravotniho pojisténi a regulacnich omezeni objemu poskytnuté zdravotni péce hrazené z
vefejného zdravotniho pojisténi pro rok 2009

VyhlaSka o stanoveni hodnot bodu, vy$e uhrad zdravotni péCe hrazené z vefejného
471/2009 Sb. zdravotniho pojisténi a regulacnich omezeni objemu poskytnuté zdravotni péce hrazené z
vefejného zdravotniho pojisténi pro rok 2010

Vyhlaska o stanoveni hodnot bodu, vySe uhrad zdravotni péce hrazené z verejného
396/2010 Sb. zdravotniho pojisténi a regulacnich omezeni objemu poskytnuté zdravotni péce hrazené z
vefejného zdravotniho pojisténi pro rok 2011

372/2011 Sb. Zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich

sluzbéach)
373/2011 Sb. Zakon o specifickych zdravotnich sluzbach
374/2011 Sb. Zakon o zdravotnické zachranné sluzbé
376/2011 Sb. Vyhlaska, kterou se provadéji néktera ustanoveni zakona o vefejném zdravotnim pojisténi

Vyhlaska o stanoveni hodnot bodu, vySe uhrad zdravotni pé€e hrazené z vefejného
425/2011 Sb. zdravotniho pojisténi a regulacnich omezeni objemu poskytnuté zdravotni péce hrazené z
verfejného zdravotniho pojisténi pro rok 2012

39/2012 Sh. Vyhlaska Ministerstva zdravotnictvi (MZ) o dispenzarni péci
70/2012 Sb. Vyhlaska o preventivnich prohlidkach
92/2012 Sb. VyhlaSka MZ o pozadavcich na minimalni technické a vécné vybaveni zdravotnickych zafizeni

a kontaktnich pracovist domaci péce

99/2012 Sh. Vyhlaska MZ o pozadavcich na minimalni personalini zabezpeceni zdravotnich sluzeb

307/2012 Sb. Nafizeni vlady o mistni a €asové dostupnosti zdravotnich sluzeb
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b) V oblasti verejné spravy a jeji elektronizace:

Oznaceni Nazev / Nadpis / Vyznam

89/1995 Sbh.

Zakon o statni statistické sluzbé

106/1999 Sb.

Zakon o svobodném pfistupu k informacim

227/2000 Sb.

Zakon o elektronickém podpisu a 0 zméné nékterych dalSich zakonl (zakon o elektronickém
podpisu)

365/2000 Sb.

Zakon o informacnich systémech verejné spravy a o zméné nékterych dalSich zakonud

320/2001 Sb.

Zakon o finanéni kontrole

416/2004 Sb.

Provadéci vyhlaska k zakonu o finanéni kontrole

499/2004 Sb.

Zakon o archivnictvi a spisové sluzbé a o zméné nékterych zakon(

500/2004 Sb.

Spravni fad

137/2006 Sb.

Zakon o vefejnych zakazkach

469/2006 Sb.

Vyhlaska o informaénim systému o datovych prvcich

528/2006 Sb.

Vyhlaska o informaénim systému o informacénich systémech vefejné spravy

529/2006 Sb.

Vyhlaska o pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace
a o pozadavcich na fizeni bezpe¢nosti a kvality informacnich systému verejné spravy
(vyhlaska o dlouhodobém Fizeni informacénich systému verejné spravy)

594/2006 Sb.

Natizeni vlady o prepisu znakd do podoby, ve které se zobrazuji v informacnich systémech
vefejné spravy

53/2007 Sb. Vyhlaska o referenénim rozhrani
Vyhlaska o formé uvefejnovani informaci souvisejicich s vykonem vefejné spravy
64/2008 Sh. prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o

pFistupnosti)

300/2008 Sb.

Zakon o elektronickych Ukonech a autorizované konverzi dokumentu

111/2009 Sb.

Zakon o zakladnich registrech

193/2009 Sb.

Vyhlaska o stanoveni podrobnosti provadéni autorizované konverze dokumentu

194/2009 Sb.

Vyhlaska o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek

458/2011 Sb.

Zakon o zméné zakonu souvisejici se zfizenim jednoho inkasniho mista a dalSich zménach
dariovych a pojistnych zakon(

c) V oblasti Ucetnictvi a personalnich agend:

Oznaceni ‘ Nazev / Nadpis / Vyznam

563/1991 Sb.

Zakon o ucetnictvi

586/1992 Sb.

Zakon o danich z pfijmud

593/1992 Sb.

Zakon o rezervach

503/2002 Sb.

Provadéci vyhlaska k ucetnictvi pro zdravotni pojiStovny

503/2002 Sb.

Vyhlaska, obsahujici Ceské ucetni standardy pro ucetni jednotky

418/2003 Sb.

Vyhlaska, kterou se stanovi podrobnéjsi vymezeni okruhu a vyse pfijmu a vydajd fondu
verejného zdravotniho pojisténi zdravotnich pojiStoven, podminky jejich tvorby, uZziti,
pripustnosti vzajemnych prevodu finanénich prostfedkd a hospodareni s nimi, limit nakladd na
¢innost zdravotnich pojisStoven krytych ze zdroju zakladniho fondu véetné postupu propoctu
tohoto limitu.

235/2004 Sb.

Zakon o dani z pfidané hodnoty

262/2006 Sb.

Zakonik prace

284/2009 Sb.

Zakon o platebnim styku

190/2004 Sb.

Zakon o dluhopisech
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d)

DalSimi dokumenty, které urcuji pravidla relevantni k ICIS, jsou tyto:

Metodika pro pofizovani a predavani dokladi VZP CR,
Datové rozhrani VZP CR — &iselniky,

Datové rozhrani VZP CR — individualni doklady,
Datové rozhrani VZP CR — specialni rozhrani,

Pravidla pro vyhodnocovani dokladd ve VZP CR,

Ceské ucetni standardy pro zdravotni pojistovny.
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1.

Pravidla pro vytvoreni harmonogramu plnéni, na zakladé kterych
dodavatel pripravi prislusnou pfilohu Smlouvy o vytvoreni

Nabidka dodavatele musi obsahovat ¢asovy harmonogram plnéni pfedmétu smlouvy s uvedenim
jednotlivych dil¢ich pInéni (etap/fazi) a termind jejich plnéni.

Maximalni doba realizace projektu od data Ucinnosti této smlouvy do okamZziku nasazeni celého
ICIS v plném rozsahu technické a funkéni analyzy do ostrého provozu akceptovana zadavatelem
je 30 mésict (pro ucely tohoto zadavaciho fizeni se 30 kalendarnich mésicl povazuje za 913
kalendarnich dn0). NedodrZeni tohoto limitu v nabidce znamena vytazeni nabidky. Uvedeny
termin je nejzazSi moZny, avSak neznemoZiuje nasazovani po castech. Zadavatel preferuje
nasazeni dila k prvnimu lednu.

Zadavatelem je pozadovana faze ostrého provozu se zvySenou podporou a trvalou pritomnosti
zastupce reSitelského tymu dodavatele na pracovisti zadavatele po dobu po dobu 90
kalendarnich dnd od uvedeni do rutinniho provozu.

Zadavatelem je v harmonogramu pozadovdan minimalni predstih akceptace zavazné specifikace
HW pred terminem jeho instalace a konfigurace min. 10 mésic(, a to véetné HW nezbytného pro
testovani, pfipravu a provadéni migrace dat.

Z harmonogramu musi byt zfejmy ¢asovy pribéh vsech zakladnich fazi projektu dle ptilohy 3
Smlouvy o vytvoreni (Pravidla Fizeni projektu), zplsob a pribéh nasazeni ICIS (jako celek nebo
po Castech), zpUsob testovani a nasazovani systému ICIS v souladu se zajisténim soubéhu
s plivodnimi aplikacemi a kontinuity fungovani zadavatele jako celku (zohlednit naptiklad: ro¢ni
ucetni uzavérku, obdobi implementace Uhradové vyhlasky do praxe, obdobi pro prehlasovani
pojisténcl mezi zdravotnimi pojistovnami apod.). Idedlné by mél byt v takovych obdobich
i minimalizovan poZzadavek na soucinnost zadavatele.

V pfipadé, Zze bude dodavatel predkladat harmonogram s postupnym nabéhem dilc¢ich modul(
do produkéniho provozu, mél by také detailné a vérohodné popsat, jak zajisti v dany okamzik
technologické napojeni téchto ¢asti na dalsi, doposud plvodni ¢asti feseni CIS. Dodavatel nesmi
takovéto zajisténi nezbytného propojeni apod. deklarovat jako ocekdvanou soucinnost od
zadavatele.

Terminy budou navrZeny v relativnich hodnotach vici terminu Ucinnosti smlouvy ,,T“ (napf. T+60
dn).

Harmonogram musi zahrnovat minimalné tyto uvedené milniky projektu:

a) Akceptace iniciacni faze projektu (metodika, technika a organizace fizeni projektu, tymové
role).

b) Akceptace globalni analyzy a navrhu (Deadline pro predlozeni dokumentl faze 1-6 a
rozhodnuti o pokracovani / ukonceni realizace).

c) Akceptace dopracované globalni analyzy a navrhu (v pripadé predchozi neakceptace
zadavatelem).

d) Akceptace detailniho navrhu ICIS (detailni ndvrh ICIS vychazi ze studie proveditelnosti
vymény ICIS, faze 7) v€etné pozadavk( na soucinnost.

e) Akceptace zdvaznych pozadavk(l na zajisténi potfebného HW (pfipadné po etapach -
testovani a skoleni, migrace, ostra implementace).

f) Predani SW licenci (najednou nebo po etapach).

g) Akceptace provedené instalace a konfigurace HW (najednou nebo po etapach).
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h) Akceptace provedeni instalace a implementace ASW (faze 8 az 13).

i) Akceptace provedené migrace dat (pfipravnych a finalni).

j)  Rozpis termin( zahajeni a ukonceni jednotlivych fazi testovani a ovérovaciho provozu.
k) Akceptace predani ICIS do ostrého provozu.

I) Akceptace ukonceni ostrého provozu se zvySenou podporou a pritomnosti zastupce
feSitelského tymu dodavatele na pracovisti zadavatele.

m) Ukonceni projektu (akceptace dila).

n) Vramci pfechodové faze CIS-ICIS definovat v ramci harmonogramu také vSechny podstatné
milniky Fesici zmény organizac¢niho charakteru, tj. zmény procest vyvolané pfipravou a
implementaci ASW a migraci dat.

9. Zadavatel pozaduje pldnovat a popsat v harmonogramu také dostatecné casové rezervy
v kritickych fazich projektu.
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IV. Pravidla pro vytvoreni seznamu doporuceného HW pro provoz, spravu a
technickou podporu dila, souvisejiciho licen¢niho SW a zajisténi napojeni
na stavajici infrastrukturu, na zakladé kterych dodavatel pripravi
prisluSnou pfilohu Smlouvy o vytvoreni

1. Dodavatel v ramci zaddvaciho fizeni pfedloZi navrh doporu¢eného HW, licenéniho SW a zajisténi
napojeni na stavajici infrastrukturu tak, aby byl zajistén provoz a sprdva ICIS s pozadovanymi
parametry. Zde je podrobné specifikovan pozadavek na uvedeny navrh. Dodavatel je povinen pfi
zpracovani svého navrhu tyto pozadavky zadavatele na uvedeny navrh akceptovat a zohlednit.

2. Dodavatel predloZzi navrh parametri HW a dalsi infrastruktury (zejména operacnich systému a
virtualizacni platformy) nezbytnych pro béh ICIS pro dosaZeni dostupnosti pozadované v bodé 5
této prilohy. Uvedené parametry dostupnosti musi systém spliovat pfi dimenzovani na
»PoZadovany stav” dle bodu 4. Dimenzovani ICIS, plny ,,Podporovany stav” musi byt dosazitelny
pouze doplnénim HW, napf. doplnénim diskové kapacity nebo interni paméti, nikoli jeho
vyménou ¢i navySenim SW licenci. Zména tohoto navrhu proti parametriim uvedenych v nabidce
dodavatele je moZnad pouze v dlvodnych pfipadech nové zjisténych skuteénosti v pribéhu
analyzy majicich dopad do potfebného vykonu hardware. Zména bude v takovém pfipadé
provedena k tiZi zadavatele, jen pokud nedostatek navrhu dodavatele vznikl ze zavinéni
zadavatele.

3. Systém ICIS musi byt trvale dostupny (365x7x24) minimdlné pro vyfizovani online dotazl
externich aplikaci (Portdl OZP ONLINE, Portal ZP). Za ucelem vysoké dostupnosti predpoklada
zadavatel vyuZiti technologii pro eliminaci vypadku z dlivodu HW chyby (zadloZni zdroje,
motorgenerator, cluster, redundantni propojeni). Akceptovatelnad doba neplanovaného vypadku
systému je 4 hodiny v celku, v provozni dobé (7:00-17:00), maximalné 1x za meésic. Plna
funkénost systému ICIS pro uZivatele musi byt dostupna v provozni dobé (7:00-17:00). Mimo
provozni dobu mohou probihat planované i jednorazové davkové ulohy jako je nacitani dat
z externich systém(, ELT (ETL) procedury pro plnéni datového skladu, zpracovani rdznych
vykazll, generovani vystupnich dat, zprav a protokoll, dale vtuto dobu mohou probihat
planované servisni Ukony systému vcetné procest zalohovani atd. V této dobé je po dohodé
se zadavatelem mozné provadét servisni prace, opravy a nasazovani novych funkcnosti pfipadné
dalsi potfebné zdsahy do systému.

4. ICIS jako plné integrovany informacni systém musi podporovat ndsledujici objemy pfi zachovani
deklarovanych odezev systému. PoZadovany stav musi ICIS splnit pfi nabéhu systému.
Podporovany stav obsahuje ocekdvany narlst objemu dat v ICIS, pro ktery musi byt feseni
rozsiritelné posilenim HW infrastruktury bez nutnosti zasahu do programového reseni ICIS.

Parametr Pozadovany stav \ Podporovany stav
Pocet uZivateld 400, 800,
z toho 300 soucasné pracujicich z toho 500 soucasné pracujicich

Pocet pojisténct 1 milién 5 miliéna
Pocvet poskytovatell zdravotnich 25 tisic 50 tisic
sluzeb
Pocet platct zdravotniho pojisténi ., ..

, © Y 200 tisic 500 tisic
v kategoriich OSVC, zaméstnavatel

5. PFi akceptaci HW infrastruktury navrzené dodavatelem, a déle po dobu platnosti Smlouvy o
vytvoreni a Smlouvy o podpore, musi systém splfiovat nasledujici odezvy pti zachovani objemu
dat poZadovaného stavu:
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10.

11.

12.

Parametr PoZadovana hodnota Prijatelna hodnota

L .. o v e
Zpracovani poZadavku uZivatele na 1 sekunda (80% pripadu), 10 sekund (5% pfipad)

prepazce (pfi interakci s klientem) 2 sekundy (15% pfipadu)
Z] ani onli zadavk .

praco’vanl on ,me eriieh 1 sekunda 5 sekund (5% pfipadt)
externiho systému
Zpracovani pozadavku uZivatele u 1 sekunda (80% pripadu), o % e
jednoho ptipadu 2 sekundy (15% pfipad) 10 sekund (5% pfipad®)

Neni explicitné stanoveno, béh davkovych

Zpracovani pozadavku davkové uloh nesmi omezit provoz systému a musi Délka zpracovani davkové Ulohy nebrani
ulohy pocitat s casovymi okny servisnich zasah( procesu zpracovani Udaju.

(alespori 4 hodiny denné).

Zadavatel predpoklada, ze ICIS bude provozovdn na nové dodané HW infrastrukture, jejiz
specifikaci urci dodavatel. HW prvky budou rozmistény ve tfech nezdvislych lokacich, pricemz
dvé lokace budou slouZit pro redundanci HW prvk( a budou vykonové a funkéné ekvivalentni.
Treti lokace bude urcena jako geograficka zaloha systému ICIS.

Na dodané HW infrastruktufe budou provozovany tfi kopie systému — ostry provoz, testovaci
provoz (predavaci) a Skolici provoz (cvicny). Tato infrastruktura musi byt pokryta kompletné
licencemi tak, aby nedoslo k Zddnému zpochybnéni zadavatele jako provozovatele.

Soucasti specifikace HW infrastruktury budou pozadavky na zadavatele (v detailu minimalné dle
lokaci):

a) Pozadovany prikon elektrické sité.

b) Prostorové naroky HW prvkd.

c¢) Hmotnost HW prvkd.

d) PozZadavky na chladici jednotky.

e) Pozadavky na sitovou infrastrukturu pro propojeni lokaci, uzivatelskych stanic.

ICIS bude podporovat stavajici tiskarny provozované v prostfedi zadavatele. Bude-li néktera
z funkcnosti ICIS vyZadovat pouZiti specifického typu tiskarny, musi byt tato informace explicitné
uvedena. Vycet pouzivanych typa tiskaren je uveden v pfiloze studie proveditelnosti.

ICIS bude podporovat ctecky ¢arovych kodl provozované v prostiedi zadavatele. Bude-li ICIS
vyzadovat specifickou ¢tecku ¢arovych kédi, musi byt tato informace explicitné uvedena. Vycet
pouzivanych c¢tecek ¢arovych kédu je uveden v priloze studie proveditelnosti.

ICIS bude podporovat termindly pro bezhotovostni platby provozované v prostiedi zadavatele.
Vycet pouzivanych terminall bezhotovostnich plateb je uveden v pfiloze studie proveditelnosti.

Dodavatel nového ICIS vypracuje specifikaci HW, na kterém bude novy ICIS provozovan.
Zadavatel bude realizovat nakup HW samostatné mimo dodavku ICIS (jiny dodavatel). Soupis
HW musi byt natolik detailni, aby dodavatel garantoval provoz systému na HW spliujicim
uvedenou konfiguraci. Naklady na HW nejsou zahrnuty do ceny dodavky (této zadavané verejné
zakazky), avSak naklady na licence potfebného SW (véetné operacnich systém() do této ceny
zahrnuty budou. Vzhledem ke skutecnosti, Ze pozadovany HW bude zadavatel zaddavat
v zaddvacim fizeni dle zdkona, musi byt veskeré pozadavky dodavatele na tento HW v ndvrhu
formulovany takovym zplsobem, ktery bude plné v souladu se ZVZ, resp. s novym zdkonem o
zadavani verejnych zakazek (a to primarné s pozadavky obsazenymi v § 44 odst. 11 ZVZ a § 45
ZVZ, resp. obdobnymi poZadavky vymezenymi v novém zakoné o zaddavani verejnych zakazek).
Celkova vysSe ndkladl na pofizeni nového HW dle specifikace dodavatele nesmi pfesahnout
22.200.000,- KE bez DPH.




Ptiloha ¢&. 1 zaddvaci dokumentace — Podrobnd specifikace piedmétu verejné zakdzky

13. V dalsi ¢asti je uvedena specifikace ocekdvané struktury prvka infrastruktury a HW pro zajisténi
chodu ICIS. Jde o navrh prvk( infrastruktury pro zajisténi chodu systému a jeho pribézny rozvoj,
testovani a zdlohovani.

a) Pozadavky zadavatele na HW infrastrukturu ICIS

Nasledujici schéma obsahuje logické HW schéma prostredi serverl navrhovaného systému
ICIS ve zjednodus$ené, prehledné formé. Neuvadi odpovidajici aktivni prvky siti LAN, WAN a
SAN, které jsou dodavateli jako odbornikovi (technikovi) zfejmé a celé schéma by znacné
zneprehlednily.

Celé

Perimetr prezentaéni vrstvy

&

el B

UZivatelé na pobockach
a externich pracovistich

éﬂ{

ﬂ UZivatelé na centrale OZP
.‘ﬁ]r

Farma termindlovych servera (Ts4)

RN
TR
Perimetr aplikaéni vrstvy %
s P> . P
. Fiﬂ fqm]r‘ L Hﬁﬂ}
AS1 AS2 DCMNG (AS3)
Perimetr databazové vrstvy —114%
[y By,
(] (8
DB1 DB2

Diskové pole Diskové pole

feSeni ICIS pozZadujeme rozdélit do tfi zdkladnich bezpeénostnich perimetr(

odpovidajicich jednotlivym vrstvdm aplikace:

Prezentacni vrstva — zahrnuje v sobé uzivatele systému ICIS, jejich pracovni stanice,
tiskarny, ctecky kodl a dalsi periferie véetné pfipadnych prenosnych zatizeni. Déle
obsahuje farmu serverl prezentacni vrstvy ICIS tvorené Ctyimi fyzickymi uzly
terminalovych serverl (konkrétné Remote Desktop Session Host). Soucdsti tohoto
perimetru je i existujici doména adresare MS Active Directory obsahujici mimo jiné ucty
uzivatell, stanic a pripadné dalSich perifernich zatizeni, kterd to umoznuji. UZivatelé
pfistupuji k prezentacni vrstvé ze svych stanic pomoci vzdaleného terminalového pfipojeni
(Remote Desktop Client).

Aplikacni vrstva je tvorena trojici fyzickych server( hostujicich virtualizované prostredi
aplikacnich server( (viz dale) a fyzickym serverem pro management a primarni doménovy
fadic centra.
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e Databazova vrstva je tvofena dvojici fyzickych databazovych serverd a spoleénou siti SAN
obsahujici sdilenou diskovou kapacitu a dale zdlohovaci zafizeni. Databazova a aplikacni
vrstva jsou téZ ¢leny spolecné domény Active Directory centra podfizené hlavni doméné
v rdmci jednostranného vztahu divéry oddélujici z bezpecnostnich dlvodl serverové a
aplikacni ucty centra.

Pro ucely testovaciho a skoliciho prostredi pribude jeden fyzicky server v aplikacni vrstvé
(AS3), ktery bude hostovat kompletni prostfedi odpovidajicich virtudlnich serverd.
Prezentacni vrstva poskytne pro Ucely testovani a skoleni jeden z fyzickych uzl( farmy (TS4).
Databdzova vrstva bude spole¢nd — testovaci a Skolici prostfedi bude mit svoje vlastni,
oddélené databaze. Fyzické servery pro testovaci a skolici prostredi (AS3 a TS4) budou
zaroven zalohou pro prostredi provozni v pfipadé vypadku nebo pro obdobi maximalni zatéze
(sezénni ¢i jiny dlivod).

S ohledem na aktudlni moznosti virtualizace a fakt, ze je potfebné poskytnout vysoky komfort
uzivatellm v centrdle i na odloucenych pracovistich a zaroven se jednd o systém s velmi
vysokymi ndroky na celkovou bezpecnost je navrzeno vyuziti infrastruktury virtudlnich
desktopovych sezeni (Remote Desktop Sessions) zpfistupnénych terminadlovym pfistupem.
Zasadnimi vyhodami tohoto feseni jsou:

e \ysokd bezpecnost — koncové zafizeni uZivatele neobsahuje Zadna data systému (tedy ani
osobni a citliva), pfipadné pracovni vystupy uZivatele formou exportl, dokumentl apod.
jsou téz bezpecné ulozeny v centru. Pfipadna kradez ¢i ztrdta mobilniho koncového
zatizeni tak neznamend ohrozZeni bezpecnosti dat.

e Snadnd centralni sprava — naroky kladené na prostfedi LAN koncovych stanic jsou
minimalizovany. Stanice musi umoZnit spusténi terminalového klienta a zpfistupnit
lokalné umisténé periferie. Neobsahuji vsak Zadnou z komponent ICIS. Celé prostfedi ICIS
je vcentru, je snadno spravovatelné, lze provadét bezpecné jeho upgrade a dalsi rozvoj,
minimalizuje se dopad heterogenity prostfedi klientskych stanic.

e Predvidatelné a dlouhodobé stabilni naroky na kapacitu WAN sité pro vzddlena
pracovisté. Podobné bezpecnostni prostredi pro pristup i mimo lokality OZP.

b) Informativni odhad objemu ukladanych dat ze strany zadavatele

Diskové pole bude ukladat data dle nasledujici tabulky:

Typ ukladanych dat Odhad objemu Zpusob uloZeni
Virtualni disky virtudlnich serverd 19 x 40GB + rezerva = 1TB RAID5
Roaming user profily 400 x 2GB = 800GB RAID5
Data CRM 150 GB* RAID5
Data ERP 800 GB* RAIDS
Data vydajové ¢asti 1TB RAIDS
Business Inteligence 1TB RAIDS
CELKEM 4,75TB RAID5

Poznamka: Odhad objemu se tyka provozniho systému. Celkovou kapacitu je tfeba vynasobit
poctem kopii systému (zaloZni, testovaci, Skolici systém).

Centralni vypocetni vykon - kapacity pfenosovych linek

Pro sit LAN v sidle OZP predpokldaddme dnes jiz standardni strukturovanou kabeldz a aktivni
prvky pro Ethernet 100 Mbit/s. Patefni sitové prvky by proto mély mit kapacitu 1 Gbit/s.
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d)

e)

Navrhované reSeni nebude klast zvysené ndroky na kapacitu LAN oproti béZznému provozu —
nepredpoklddame prenosy velkého objemu dat po LAN.

Sit WAN pro pfipojeni pobocek a odlouéenych pracovist bude pro navrhované feseni klicova.
Vzhledem k navrzené virtualizaci desktopovych sezeni (vyuziti terminalG s protokolem RDP)
bude tfeba zajistit malou latenci sité. Pro sit WAN doporucujeme:

Dostatecnou kapacitu pro pfipojeni kazdého terminalového uzivatele (pro zakladni odhad
Ize vyjit z kapacity 64 Kbit/s na uZivatele u malého poctu uzivateld, pfi poétu 10 a vice
klesne postupné pridmér na uzivatele k 32 Kbit/s vzhledem k nestejnomérnému vyuziti
terminalového desktopu jednotlivymi uzivateli v ¢ase) se zohlednénim dodatecnych
pozadavk( na kapacitu pro prenos skenovanych dokument( a dalsi neterminalovy provoz.

Zajisténi nizké latence sité, pokud bude po WAN i jiny neZ termindlovy provoz (napf. tisky,
skenovani, pfenosy soubord apod.) doporucujeme uplatnit néjakou formu Fizeni sité a
Qos.

Zajisténi zaloZnich linek pro ta pracovisté, kde by vypadek primarni linky znamenal zasadni
problém.

Dalsi pozadavky

Navrhované feSeni predpoklada vyuziti nasledujicich sluzeb stavajici infrastruktury OZP
(pfipadné jejich realizaci):

Prostfedi zalohovani v SAN infrastruktufe (zalohovaci server a software NetWorker,
paskovou knihovnu a média), licence pro zalohovani nové pofizenych fyzickych a pfipadné
i virtudlnich serverd.

Dostatecné prostory datového centra pro umisténi nové techniky se zajisténym pfivodem
elektrické energie, UPS, klimatizaci, volné misto v RACK skfinich.

Zajisténou objektovou (fyzickou) bezpecnost datového centra a jeho kvalifikovanou
obsluhu a spravu.

Sitovou infrastrukturu centra (aktivni prvky sité), volné porty pro pfipojeni navrhovanych
fyzickych server( feseni.

Prostfedky pro zabezpeceni sité a oddéleni bezpecnostnich perimetrd — firewally,
moznost zfizeni VLAN a fizeni provozu mezi nimi.

Zabezpecené pfipojeni do Internetu a dalSich privatnich siti budou-li potfeba pro provoz
feseni.

Periferie dle zaddvaci dokumentace (tiskarny, scannery, ¢tecky ¢arovych kédi apod.).
Zakladni sitové sluzby (DNS, DHCP apod.).

Systém elektronické posty se standardnim APl rozhranim.

Adresarovou sluzbu MS Active Directory pro zajisténi vzdalené spravy stanic, jednotné
identity uZivatell — pro aplikac¢ni a databazovou vrstvu navrzeného feSeni predpokladame
vytvoreni oddélené AD domény s jednostrannym vztahem duveéry pro ochranu aplikaénich
Uctd centra (pokud jiz neexistuje).

Bezpecnost dat

Novy ICIS musi spliovat poZadavky na bezpecnost dat:

Dohledatelnost a pravni prokazatelnost udaja a jejich zmén v ICIS, pravni prokazatelnost
ucetnictvi.
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f)

e Dohledatelnost a pravni prokazatelnost dokumentl distribuovanych ICIS — standardni
pouzivani certifikat(l, sifrované komunikace a elektronickych podpist s ¢asovym razitkem.

e Ochranu udaja proti zneuZiti (neopravnénému pristupu), vcetné logovani pfristupu
uzivateld.

e Ochranu proti neopravnénému pfistupu nastroji mimo systém ICIS.
e Ochranu proti neopravnéné zméné dat a funkci.

e Ochranu konzistence dat uvnitf ICIS i v rdmci komunikaénich kandld a protokoll s okolnimi
systémy.

e Kontrolu proti vnitfnimu fraudu — ICIS bude podporovat nastroje pro identifikaci
podezielych situaci indikujicich moZzné snahy o neopriavnéné obohaceni ze strany
pracovnikd pojistovny.

e Vystupy pro interni a externi bezpecnostni audit.
e Ochranu proti Uniku informaci neopravnénym uzivatelim.

Zabezpeceni dat uvnitf systému ICIS neni explicitné vyzadovdno. Serverové prostiedi ICIS
véetné datovych ulozist bude povazovano za divéryhodné, neni nutné Sifrovat data na
datovém uloZisti nebo pfi komunikaci mezi systémy. Systém musi byt pfipraven na moznou
zménu legislativy v oblasti vnitfniho zabezpeceni dat. Funkce ICIS vSak musi zajistit logovani
veskerych aktivit uZivatel( a spravcl v souvislosti s modifikaci a ¢tenim dat véetné historie a
zajistit podporu pro vyhodnoceni logl. Aktivace logovani nesmi sniZit odezvy systému ICIS
mimo pozadované provozni parametry.

Bude-li novy ICIS ukladat divérna data mimo samotny systém (serverovou infrastrukturu),
musi byt tato funkce explicitné zdivodnéna a schvdlena zadavatelem. Toto se netyka
ostatnich internich systém( zadavatele, které jsou také povazovany za divéryhodné.

UZivatelé budou k datim pfistupovat prostiedky ICIS, pfipadné budou mit pro reporting
pfistup do definovaného datového skladu. Pfimy pfistup k datim transakcnich casti systému
musi byt uzivatelim zamezen s vyjimkou odpovédnych pracovnik( IT.

Opravnény uZivatel bude moci data pirenaset na PC zadavatele. Rizeni pFistupu k datim mimo
systém ICIS neni soucasti poptavky.

Datové ulozisté by mélo byt pro cely systém ICIS na jedné technologické platformé. Datové
uloZisté musi zajistit pozadavky na zabezpeceni, vykon a integritu spravovanych dat. Novy
ICIS musi v maximalni mife omezit duplicitu dat.

Datové uloZisté musi umoznit propojeni na stavajici datovy sklad provozovany na platformé
Microsoft SQL Server, a to zaméstnanci IT oddéleni zadavatele. Pro tvorbu sestav zadavatel
predpoklada, Ze soucasti ICIS bude datovy prostor pro provadéni analyz, ke kterému bude
pfistup z technologii Microsoft SQL Server (SSIS, SSAS, SSRS) za ucelem vlastnich analyz a
tvorby vlastnich sestav zadavatelem.

Pro specifické aplikace uvedené v ndvrhu systému musi ICIS umoznit IT oddéleni OZP vytvofit
vlastni programy zpracovani dat, které budou postaveny na technologiich Microsoft.NET.
Novy ICIS musi minimalné podporovat vzajemnou vyménu dat za pouziti standardnich sluzeb
(SOAP, REST, XML).

Rizeni pFistupu uzivateld a spravch
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Prihlasovani do systému ICIS bude feSeno technologii Single Sign-On s vyuZitim Microsoft
Active Directory provozované zadavatelem. MS Active Directory je aktualné na technologické
urovni Windows 2008 R2. Bude-li Dodavatel pozadovat jinou technologickou uroven, musi
byt tato informace explicitné uvedena a naklady na tuto zménu musi byt soucasti nabidkové
ceny. Ochrana specifickych ¢asti systému (heslo, certifikat, HW token) musi byt explicitné
uvedena. Dodavatel mlZe navrhnout vlastni zpUsob realizace Single Sign-On s vyuZitim
stdvajici MS Active Directory, napf. v kombinaci s dalSimi identifikacnimi nastroji, avsak

vrsv v

sprava uzivatell musi byt napfi¢ feSenim jednotna a probihat nad MS Active Directory.

Zabezpeceni pristupu k funkcim ICIS bude fizeno viceuroviiovou definici opravnéni. Zakladni
autentizacni jednotkou bude identita uZivatele v prostfedi Active Directory. Pro fizeni
pristupu k prostfedklm systému ICIS zadavatel predpoklada vyuZiti bezpecnostnich skupin,
uZivatelé budou zarazovani do ptipravenych skupin dle roli, které budou vykondvat.

Novy ICIS bude pro vybrané agendy podporovat fizeni pfistupu az k jednotlivym datovym
zaznamuUm (napf. filtrovat pristup k datlim dle vybraného atributu), viz poZadavky na funkce
systému.

Novy ICIS bude podporovat ovérovani identity klientd v externich aplikacich uvedenych
v tomto dokumentu.

Novy ICIS bude obsahovat viceldroviiovou administraci uZivatelskych opravnéni. ICIS umozni
vybranym uZivatelim spravovat uZivatelské pristupy jemu podfizenych zaméstnancu.

Zakladni bezpecnostni cile, které ICIS musi zajistit, jsou:
e Integrita

e Duvérnost

e Dostupnost

e Autenticita

e Prokazatelnost odpovédnosti

e Nepopiratelnost odpovédnosti

e Spolehlivost

ICIS musi podporovat zavedeni identity managementu (IDM), které zadavatel planuje.

Prilohy: Studie proveditelnosti projektu ,Vystavba, implementace a technicka podpora ICIS OZP*
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